COMUNICADO CEAF-ESMP N° 05/2018 - COORDENADORIA DE ENSINO

O Diretor do Centro de Estudos e Aperfeicoamento Funcional - Escola Superior do Ministério
Publico de Sao Paulo comunica aos Membros e Servidores do Ministério Publico do Estado
de Sdo Paulo, Magistrados, Defensores Publicos e Advogados, Profissionais da area do
Direito e areas afins para o emprego das novas tecnologias da informacdo a realizacdo do
1° CURSO DE EXTENSAO UNIVERSITARIA EM DIREITO DIGITAL, cujas normas sao
as que seguem:

I - OBJETIVOS

A revolucdo tecnoldgica e dos meios de comunicacdo fomentou inumeras transformacoes
nos habitos pessoais, nos costumes coletivos e no préprio funcionamento das instituicées
sociais. O direito, como produto cultural da humanidade, inexoravelmente sentiria os
reflexos dessa grande mudanca de valores.

Ao lado do acesso democratico a informacdo, da diminuicdo das distancias, das perdas de
referéncia de tempo e espago, a revolugdo tecnoldgica, como todas ao longo da histéria,
também trouxe, ao lado da necessidade de inclusdo digital, mazelas, novos desafios e
distintas formas de se praticar ilicitos civis e criminais.

O presente curso representa uma série de propostas da Escola Superior do Ministério
Publico de Sao Paulo no sentido de discutir as mudangas culturais, os aprimoramentos
normativos, as novas formas de investigacdo criminal, de protecdo e cautela na producgao
da prova, os novos tipos de criminalidade, enfim, as questdes que afetam diariamente uma
sociedade cada vez mais dependente da tecnologia e, simultaneamente, vitima de novos
tipos de ataques a intimidade, a privacidade, ao patriménio, a honra etc.

Nesse sentido, 0 1 CURSO DE EXTENSAO UNIVERSITARIA EM DIREITO DIGITAL, com
carga horaria de 32 horas, conta com profissionais de diferentes areas do Direito,
acostumados, tanto pela formacdo académica, quanto pela atividade pratica, com o trato
e enfrentamento desses novos desafios decorrentes do “mundo digital”.

O curso pretende qualificar profissionais da area do Direito ou de areas afins para o
emprego das modernas tecnologias da informacdo aliadas ao uso da computagao cognitiva,
da jurimetria, da investigacdo criminal em fontes publicas ou fechadas, da cautela na
preservacdo da prova, dos novos ilicitos civis e criminais, relacionando toda essa tematica
com o mundo juridico.

O profissional desse tempo social carece de uma formagdo adequada capaz de avaliar, de
forma multidisciplinar e transversal, a tecnologia da informacdo e aspectos do mundo
digital e o Direito.

II - PUBLICO ALVO

Membros e Servidores do Ministério Publico do Estado de Sao Paulo, Magistrados,
Defensores Publicos e Advogados, Profissionais da area do Direito e areas afins para o
emprego das novas tecnologias da informacao.

III - ESTRUTURA DO CURSO
O Curso de Extensdo Universitaria em Direito Digital serd ministrado no Centro de Estudos
e Aperfeicoamento Funcional - Escola Superior do Ministério Publico de Sao Paulo, situado
na Rua Treze de Maio, 1.259, Bela Vista, Sdo Paulo, sera oferecido com a carga horaria de
32 horas, as tergas e quintas-feiras, no horario matutino, das 08h as 12h. O Curso sera na
modalidade presencial e online.



IV - AVALIAGCAO

O aproveitamento do curso sera realizado pela frequéncia as aulas.

Para a obtencdo do certificado o aluno deverd cumprir no minimo 75% (setenta e cinco
por cento) de frequéncia da carga horaria prevista.

V - CRONOGRAMA DE ATIVIDADES

Periodo de inscricdo: 13 de abril a 01 de maio de 2018.
Inicio das aulas: 03 de maio de 2018.

Término das aulas: 29 de maio de 2018.

VI - CORPO DOCENTE

ALEXANDRE ZAVAGLIA PEREIRA COELHO - http://lattes.cnpg.br/2686402728976533
Doutor em Ciéncias Médicas pela UNICAMP

Mestre em Direito Processual Civil pela PUC/Campinas

Diretor Executivo do IDP - SP

Advogado Especializado em Ciéncia de Dados Aplicada e Consultor de Projetos na Area de
Direito e Tecnologia

AUGUSTO EDUARDO DE SOUZA ROSSINI - http://lattes.cnpg.br/4780923660734726
Pés-Doutor em Direito pela Universidade Classica de Lisboa

Doutor e Mestre em Direito Penal pela PUC/SP

Procurador de Justica e Membro do Conselho Superior do MPSP

BRUNO SANTIAGO
Especialista em Direito Penal pela Instituicdo Damasio Educacional
Advogado com vasta experiéncia em Direito Digital e Crimes Cibernéticos

JOSE EDUARDO DE SOUZA PIMENTEL - http://lattes.cnpqg.br/7149703064396542
Mestre em Direito pela PUC/SP

Especialista em Gestdo e Governanca da Tecnologia da Informacdao pelo Centro
Universitario SENAC/SP

Promotor de Justica MPSP

Foi Assessor do PGJ e Diretor do Centro de Tecnologia da Informacao e Comunicacdao -
CTIC MPSP

MARCEL LEONARDI - http://lattes.cnpqg.br/0794657282247429
Pés-Doutor em Direito pela University of California at Berkeley

Doutor em Mestre em Direito pela USP

Professor do Programa de Pds-graduacdo Lato Sensu da FGV Direito/SP
Assessor Cientifico de Amparo a Pesquisa do Estado de S&o Paulo
Diretor de Politicas Publicas do Google no Brasil

Foi Policy fellow na Eletronic Frontier Foundation

MARCELO GUEDES NUNES - http://lattes.cnpg.br/7163009535621138

Doutor e Mestre em Direito Empresarial pela PUC/SP

Presidente da Associacdo Brasileira de Jurimetria - ABJ

Membro e Presidente da Comissdao Permanente de Jurimetria do Instituto dos Advogados
de Sao Paulo - IASP

OTAVIO MARGONARI RUSSO
Delegado da Policia Federal
Chefe do Grupo de Repressao a crimes cibernéticos


http://lattes.cnpq.br/2686402728976533
http://lattes.cnpq.br/4780923660734726
http://lattes.cnpq.br/7149703064396542
http://lattes.cnpq.br/0794657282247429
http://lattes.cnpq.br/7163009535621138

RICHARD GANTUS ENCINAS
Promotor de Justica do MPSP
Integrante do Grupo Especial de Combate ao Crime Organizado - GAECO - MPSP

VII - PROGRAMA DO CURSO

12 AULA - 03/05/2018

Professor: Dr. JOSE EDUARDO DE SOUZA PIMENTEL

Tema: Introducdo: conceitos e sistema normativo.
e Internet e vida digital;

Conceito de crime digital;

Classificacao;

Convencgao de Budapeste

Lei n© 12.735/12: “Lei Azeredo”;

Lei n°© 12.737/12: “Lei Carolina Dieckmann”;

Lei n© 12.965/14: “Marco Civil da Internet”;

Projeto de Lei n© 236/12.

22 AULA - 08/05/2018

Professor: Dr. ALEXANDRE ZAVAGLIA COELHO

Tema: A ciéncia de dados aplicado ao Direito: desafios e novas tecnologias.
e Darknet e navegacdo andonima;

Criptografia;

Criptomoedas;

Internet das coisas;

Algoritimos.

32 AULA - 10/05/2018
Professor: Dr. MARCEL LEONARDI BACHAREL
Tema: Privacidade, Direitos do Consumidor e Direitos Intelectuais: estudo de casos.
e Direitos intelectuais: marcas, nomes de dominio e direitos autorais online;
e Comércio eletronico e direito do consumidor;
e Privacidade, liberdade de expressao e direitos de personalidade online;
e Tutela e internet: medidas gerais e excepcionais e a regra da proporcionalidade.

42 AULA - 15/05/2018
Tema: Investigacao e producdo de prova.
Professor: Dr. OTAVIO MARGONARI RUSSO

52 AULA - 22/05/2018

PROFESSOR: DR. BRUNO SANTIAGO

Tema: Infraestrutura de rede e ameacas.
e Infraestrutura;

Nomes e numeros na rede;

IP;

DNS;

Data e hora na internet;

Ameagas;

Engenharia social;

Virus;

Worm;

Ransonware;



Bootnets;

Deface;

Cavalo de Tréia;

Keylogger;

Hijacker;

Rootkit;

Sniffer;

Backdoor;

Hoax;

Pishing Scam;

Vazamentos;

Internet: elementos fundamentais e regulacao;
Provedores de servigos de internet e seus deveres;
Responsabilidade civil na internet: provedores, usuarios e empresas.

62 AULA - 24/05/2018
Professor: Dr. MARCELO GUEDES NUNES
Tema: Gestdo da informacdo e estudos de casos

72 AULA - 29/05/2018
Tema: Investigacao criminal em fontes abertas.
Professor: Dr. RICHARD GANTUS ENCINAS

82 AULA - 30/05/2018
Tema: Crimes digitais
Professor: Dr. AUGUSTO EDUARDO DE SOUZA ROSSINI

VIII. VAGAS, INSCRICOES E MATRICULAS

A- NUMERO DE VAGAS:

150 (cento e cinquenta) vagas presenciais e 150 (cento e cinquenta) vagas online,
preenchidas mediante ordem cronoldgica de matricula.

A viabilidade do curso esta condicionada ao nimero minimo de matriculados, que varia de
acordo com as necessidades especificas do curso. Caso ndo seja atingido nimero minimo,
o Centro de Estudos e Aperfeicoamento Funcional — Escola Superior do MPSP, providenciara
a restituicdo do valor pago no momento da matricula.

B- PERIODO DE INCRICOES

As inscricGes serdo realizadas no periodo de 09 a 27 de abril de 2018, no site do CEAF-
ESMP www.esmp.mpsp.mp.br, link Cursos/extensdao, com o preenchimento de formulario
on-line.

C- DOCUMENTOS NECESSARIOS PARA A MATRICULA

Para a efetivagdo da matricula o participante devera encaminhar através do e-mail esmp-
secretaria@mpsp.mp.br os seguintes documentos:

- Membros e Servidores do Ministério Publico do Estado de S&o Paulo, cépia da carteira
funcional, RG e CPF;

- Demais interessados, copia do RG e CPF;

IX. INVESTIMENTO
Serao 02 mensalidades de R$ 300,00 (trezentos reais), no periodo de abril e maio de 2018.



A primeira mensalidade devera ser paga no ato da inscricdo, a segunda parcela sera
disponibilizada por e-mail com o vencimento no dia 10 do més de maio de 2018, por meio
de boleto bancario.

Membros e Servidores do Ministério Pablico do Estado de S3o Paulo estdo isentos de
pagamento.

X - MAIS INFORMAGCOES
Pelo telefone: (11) 3017-7781, ou pelo e-mail esmp-secretaria@mpsp.mp.br

Coordenacao Geral
ANTONIO CARLOS DA PONTE
Procurador de Justica

Diretor do CEAF-ESMP

Coordenacao Cientifica
ALEXANDRE ROCHA ALMEIDA DE MORAES
Promotor de Justica Assessor do CEAF-ESMP



